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升级 Kernel 防御 TCP SACK 漏洞方法 

2019 年 6 月 18 日，RedHat 官网发布报告：安全研究人员在 

Linux 内核处理 TCP SACK 数据包模块中发现了三个漏洞，CVE 编

号为 CVE-2019-11477、CVE-2019-11478 和 CVE-2019-11479。 

对于低版本 kernel 内核很有可能被该漏洞利用，可以对内核升级

操作。 

需自行准备： HTTP 服务器软件。 

 测试成功的 Linux 版本有： 

 CentOS 6.5 (Final) 

 Red Hat Enterprise Linux Server release 7.3 (Maipo) 

其它 Linux 内核操作系统请自行评估测试！ 

本次升级需要对操作系统进行重启，如果内核不支持可进行回退，但

是必须做好升级的数据备份工作。远程升级有风险！需准备物理屏或

KVM。 

修复建议 

（1）及时更新补丁：https://github.com/Netflix/security-bulletins/tree/m 

aster/advisories/third-party/2019-001。 

（2）禁用 SACK 处理 

echo 0 > /proc/sys/net/ipv4/tcp_sack 

（3）使用过滤器来阻止攻击 

https://github.com/Netflix/security-bulletins/blob/master/advisories/t 

hird-party/2019-001/block-low-mss/README.md 

此缓解需要禁用 TCP 探测时有效（即在/etc/sysctl.conf 文件中将 net.ipv4.tc 

p_mtu_probingsysctl 设置为 0） 

（4）RedHat 用户可以使用以下脚本来检查系统是否存在漏洞 

https://access.redhat.com/sites/default/files/cve-2019-11477--2019-06-17-1629.sh 

参考链接 

https://access.redhat.com/security/vulnerabilities/tcpsack 
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环境描述： 

服务器：Red Hat Enterprise Linux Server release 7.3 (Maipo) 

Kernel：Red Hat Enterprise Linux Server (3.10.0-514.el7.x86_64) 7.3 

(Maipo) 

服务器 IP：192.168.10.55 

客户机：Windows 10 -1908 

客户机 IP：192.168.10.94 

 

操作步骤： 

1、检查操作系统上的组件版本，确认存在隐患 
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2、根据自身系统评估，下载稳定版本的 kernel 版本，下载地址： 

https://mirrors.tuna.tsinghua.edu.cn/elrepo/kernel/el7/x86_64/RPMS/ 

本次使用的版本为：kernel-lt-4.4.182-1.el7.elrepo.x86_64.rpm 

（内核建议选择 lt 长期支持版本） 

Centos 6.5测试 kernel-lt-4.12.10-1.el6.elrepo.x86_64、 kernel-lt-4.4.182-

1.el6.elrepo.x86_64 升级成功。 

 

注意：如果是 6.x 版本系统请下载 el6 内核！ 

2.1、Yum 源更新 

https://www.elrepo.org/RPM-GPG-KEY-elrepo.org 

下载 key 

更新 yum，需要 elrepo-release-7.0-3.el7.elrepo.noarch.rpm 

http://www.elrepo.org/elrepo-release-7.0-3.el7.elrepo.noarch.rpm 

注意：如果是 6.x 版本系统请下载 el6.elrepo 

通过各种方式将上述文件上传到服务器上！ 

https://mirrors.tuna.tsinghua.edu.cn/elrepo/kernel/el7/x86_64/RPMS/
https://www.elrepo.org/RPM-GPG-KEY-elrepo.org
http://www.elrepo.org/elrepo-release-7.0-3.el7.elrepo.noarch.rpm
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3、升级内核需要使用 elrepo 的 yum 源 

a、首先我们导入 elrepo 的 key 

[root@localhost ~]# rpm --import RPM-GPG-KEY-elrepo.org 

b、安装 elrepo 源 

[root@localhost ~]# rpm -Uvh  elrepo-release-7.0-

3.el7.elrepo.noarch.rpm 

 

 

4、升级 kernel 内核到相应版本 

[root@localhost ~]# rpm -Uvh kernel-lt-4.4.182-

1.el7.elrepo.x86_64.rpm 

等待 2-3 分钟出现下列提示，内核安装成功！ 

 

 

5、调整启动 kernel 为升级版本 

//CentOS Redhat 7.*版本方法 

//确认当前操作系统有几个启动内核，并检查刚刚安装的 kernel 是

否存在？ 

[root@server0 ~]# grep "menuentry " /boot/grub2/grub.cfg   
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//选择安装的 kernel 为首要启动 

[root@server0 ~]# grub2-set-default  gnulinux-3.10.0-514.el7.x86_64-

advanced-63b9f6e0-5ae0-4dae-a234-89fef0632876 

//Redhat CentOS 6.*版本方法 

1. vi /etc/grub.conf 查看系统内核的情况，下面的截图是系统存

在多个内核的现象: 

2. 修改配置步骤： 

 

1）. 从截图能够看出已经存在两个内核版本，从上往下内核版本依

次是 2.6.32-573.18.1.el6.x86_64 和 2.6.32-431.23.3.el6.x86_64。 

2）. 在 grub.conf 文件中决定开机使用哪个内核版本做启动的参数

是 default，默认为 0（代表从最新的内核启动，代表的内核版本从

上往下依次是 0，1, 2 等）。 

3.） 在这个例子中，如果要选择从旧版内核即系统最开始的内核启

动，则把 default 值改为 1 ，然后重启服务器从新的内核进行引导。 

 

启动的新 kernel 为红框部分 
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7、reboot，重新启动服务器，通过 kvm 或屏幕观察是否引导到新的

kernel？ 

 

 

7、执行检查脚本，提示“Not affected” 

 

新的 kernel 被成功引导启动！ 

 

 

11、再次对服务器复查，业务是否正常！如果业务出现问题，则回退

到老版本 kernel。 
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·需要说明的是安装新内核是占用/boot 空间的，可以使用 yum remove 

kernel*** 方式清理不用的 kernel 

 


